Grundlagen der Programmierung mit Delphi

Teil G: Kryptologie 


16.
Kryptologie

16.1
Allgemeines

Zur Terminologie


Die Begriffe KRYPTOLOGIE und KRYPTOGRAPHIE entstammen den griechischen Wörtern kryptos (geheim), logos (Wort, Sinn) und graphein (schreiben). Sie beschäftigen sich mit den Möglichkeiten der Verschlüsselung von Daten und möglichen Angriffsmodel​len.


Datensicherheit


Sowohl Einzelpersonen wie auch Unternehmen erwarten heutzutage eine komfortable, schnelle und sichere Informationsbeschaffung. Dabei sind wir alle in den letzten Jahren durch das explosionsartige Anwachsen von Informationen (Daten) und von Computersyste​men und ihrer Vernetzung zunehmend in eine Abhängigkeit von der Datensicherheit gera​ten. So stellen sich zunehmend z.B. folgende Fragen:

- sind die erhaltenen Informationen korrekt?

- sind die erhaltenen Informationen eventuell manipuliert?

- ist der angegebene Absender korrekt?

- können die übermittelten Informationen in falsche Hände geraten?

- werden falsche / unechte Daten weiterverarbeitet?


Angriffe auf die Datensicherheit


Bei der Datenübermittlung unterscheiden wir zwei Angriffsarten:


Passiver Angriff:

Durch unberechtigtes Mitlesen der Nachricht (eventuelles Dechiffrieren) wird die Vertrauchlichkeit der Nachricht verletzt.

Solche Angriff sind meist schwer erkennbar (Ausnutzen elektromagnetischer Abstrahlung von Bildschirmen, Computerboards und Leitungen mit Hilfe von Antennen; Abhören von Leitungen durch Klemmen oder Induktionsschleifen; Analyse der IP-Pakete mittels Soft​ware).

Passive Angriffe müssen verhindert werden.


Aktiver Angriff:


Aktive Angriffe können vielfältig sein:


- Verfälschung der Nachricht


- Wiederholung oder Verzögerung der Nachricht


- Vortäuschen einer falschen Identität (Maskerade)


- Verweigerung von Diensten

Aktive Angriffe müssen erkannt werden.

16.2
Chiffrierung

16.2.1 
Allgemeines zur Chiffrierung

(Das Wort "Chiffre" kommt aus dem Arabischen ("sifr") und bedeutet so viel wie "nichts".)
Ziele der Chiffrierung
1.
Geheimhaltung einer Nachricht

2.
Sicherstellung, dass eine Nachricht unverfälscht beim Empfänger ankommt


Methoden

1. Verheimlichung der Existenz einer Nachricht (nicht immer möglich)

Eine sehr alte Methode bestand darin, die Originalnachricht selbst zu verstecken, z. B. dadurch dass man eine unsichtbare Geheimtinte oder geheime verabredete Worte be​nutzte.

Erste Spuren dieser Kryptographie wurden bereits 1900 v.Chr bei den Ägyptern und Assyrern entdeckt. So war es z.B. üblich Meldungen in den rasierten Kopf von Sklaven zu tätowieren oder von Jägern im Bauch von erlegten Hasen zu transportieren zu lassen.

Die moderne Fortsetzung dazu ist die Steganographie, bei der z. B. die Nachricht in Bits codiert wird und diese dann in digitalisierten Analogdaten wie z.B. den Pixeln einer Grafik- oder Tondatei unauffällig versteckt werden.

Programmbeispiel: Programmordner Steganographie

2.
Übermittlung über einen gesicherten Weg oder gesicherte Person (Sabotage möglich) 


3.
Verschlüsseln (auf die Mathematik ist Verlass!)


Die praktische Anwendung ist ein zweistufiger Vorgang, bestehend aus dem Chiffrieren und dem Dechiffrieren.

Übertragungsmodell:
[image: image1.jpg]Buchstabe | Deutsch Englisch ltalienisch
A 0.04790 0.07600 0.07726
B 0.01860 0.01090 0.01044
C 0.02200 0.02810 0.03532
D 0.04140 0.02720 0.02819
E 0.13890 0.10840 0.09309
P 0.01500 0.01510 0.01131
G 0.02530 0.02710 0.01566
H 0.02990 0.03140 0.00748
] 0.06330 0.06040 0.09222
J 0.00090 0.00090 0.00000
K 0.01390 0.00110 0.00035
L 0.03370 0.03600 0.05603
M 0.02140 0.02160 0.02210
N 0.08570 0.05300 0.05133
) 0.02240 0.05490 0.07360
P 0.00960 0.01810 0.02662
Q 0.00030 0.00070 0.00244
R 0.06280 0.05340 0.05081
S 0.044860 0.05890 0.04211
T 0.05400 0.07960 0.04994
u 0.03140 0.02500 0.02767
\% 0.00720 0.00660 0.01392
W 0.01080 0.00820 0.00139
X 0.00090 0.00220 0.00000
Y 0.00040 0.01020 0.00052
1 0.01200 0.00090 0.01305





(cipher, engl. Zahl, Ziffer, Code; verschlüsseln)


Anwendungsgebiete:


Verschlüsselung geheimer Dokumente


Telefongespräche über Satellit: Pay-TV: Verschlüsselung der Daten

Zahlungsverkehr: Internet-Banking, elektronische Unterschrift, Cybergeld


Multiuser-Rechnersysteme: Benutzeridentität über Passwörter, Chipkarteneinsatz


Virenerkennung durch Datenauthentikation: Rechner erkennt Manipulation am Pro​gramm


Offene Netze: Sichere Kommunikation durch Verschlüsselung (Email)

16.2.2
 Ältere Chiffrierverfahren


Triviale Verschlüsselungen


Triviale Verschlüsselung durch Verschleierung von Texten:

- durch Buchstabenauswahl:
Die echte Nachricht ergibt z.B. sich aus den Anfangsbuch​staben eines unter Umständen ziemlich unsinnig klingenden Textes.


Verschleierter Text: In natürlich farbigen Opeln rührt meine alte Tante immer kalt.


Echte Nachricht: Informatik


- durch Textattribute:
Die echte Nachricht ergibt sich z.B. aus den im Text unterstrichenen oder fett gedruckten Wörtern.


- durch Sonderschriftarten:
Die echte Nachricht wird z.B. durch Formatierung mit einer Sonderschriftart verschleiert.



Verschleierter Text: 


Echte Nachricht: Informatik
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- Spiegelschrift:
Leonardo schrieb die Notizen über seine Arbeiten in Spiegelschrift. In einem Zeitalter mit über 90% Analphabeten durchaus noch ein brauchbarer Weg.


Symbolische Verschlüsselungen


- Bildergeschichten:
Botschaften müssen einer Bildergeschichte (vgl. Bilderrätsel) entnommen werden.


- Clipart-Verschlüsselung:
Jedes Bild entspricht einem Buchstaben.


Sondersprachen als Geheimsprachen


- Navajo-Sprache:
Die wenig gesprochene Navajo-Sprache wurde im zweiten Weltkrieg zur Nachrichtenübermittlung benutzt.


- Die Be-Sprache:
Jeder Vokal eines Textes wird verdoppelt und zwischen die beiden Vokale wird der Buchstabe B eingefügt. Die Konsonanten bleiben unverändert.



Die Be-Sprache kann man auch leicht mit einem Textverarbeitungsprogramm erzeugen.



Text in Be-Sprache: Ibinfobomabatibik



Klartext: Informatik


  Aufgabe:
Schreibe ein Delphi-Programm, mit dem sich ein Text in der Be-Sprache verschlüsseln lässt.


Historische Verschlüsselungsverfahren


Die Skytala von Sparta (entwickelt vor ca. 2500 Jahren)
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Sie diente zur militärischen Nachrichtenübermitt​lung. Die Skytala war ein Zylinder mit festem Radius, auf den spiralförmig ein Band aus Perga​ment aufgewickelt wurde. Die Nachricht wurde längs des Zylinders auf das aufgewickelte Band geschrieben; anschließend wurde das Band abgewickelt. Der Empfänger musste einen Zylin​der mit gleichem Durchmesser besitzen, auf den er das Band aufwickeln und die Nachricht lesen konnte.

Durch das Abwickeln des Bandes ändert sich die gegenseitige Lage der Buchstaben zueinander.

Chiffriertyp: Transpositionsalgorithmus

Siehe auch Programmordner: Transpos_1, Transpos_2

Bei einem Transpositionsalgorithmus wird die Position eines Buchstabens innerhalb des Gesamttextes verändert und damit der Sinn entstellt. Einfache Möglichkeiten sind z.B. das Rückwärtslesen (INFORMATIK, KITAMROFIN) oder das Vertauschen von Wortteilen (SCHULSTUNDE, STUNDESCHUL) oder eine Kombination aus beiden.

Solche Verfahren können heute auch mit einem Computer automatisiert werden.
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Das Caesar-Verfahren (G.J.Caesar 100 – 44 v. Chr.)

Es handelt sich um das bekannteste Verschlüsselungsverfahren des Altertums, mit dem wichtige Briefe und Dokumente verschlüsselt wurden.


Der Chiffrieralgorithmus beim Caesar-Verfahren besteht darin, einen Buchstaben durch seinen k-ten Nachfolger zu ersetzen (Verschiebe​algorithmus). Der Schlüssel ist die geheime Zahl k < 26.

Die Dechiffrierung erfolgt durch Ersetzung eines Buchstabens durch seinen k-ten Vorgänger.

Klartextalphabet:
a b c d e f g h i j k l m n o p q r s t u v w x y z

Geheimtextalphabet
d e f g h i j k l m n o p q r s t u v w x y z a b c

Der Klartextbuchstabe wird durch den darunterstehenden Buchstaben ersetzt.

Beispiel: Das Wort informatik wird zu lqirupdwln chiffriert.

Es gibt 25 (plus 1 triviale) Chiffrierungen.


Chiffriertyp: Substitutionsalgorithmus (hier: monoalphabetische Chiffrierung)

Jeder Buchstabe wird stets durch denselben Geheimtextbuchstaben ersetzt.
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Aufgabe:
Schreiben Sie ein Delphi-Programm, mit dem sich ein Text nach dem Caesar-Verfahren verschlüsseln lässt.


Multi-Cäsar-Verschüsselung


Das einfache Caesar-Verfahren kann mit Hilfe eines Computers erheblich verbessert wer​den, in dem z.B. alle Buchstaben mit geraden Stellen anders verändert würden als solche mit ungeraden Stellen. So könnte man den ersten, dritten, fünften usw. Buchstaben z.B. um den Wert drei, den zweiten, vierten, sechsten usw. Buchstaben um den Wert fünf verschieben.


Erweitert man das Verfahren auf weitere unterschiedliche Verschiebungen, so kann man die verschiedenen Verschiebungen über ein Schlüsselwort steuern.


Programmordner: MultiCaesar


Wendet man bei demselben Verschlüsselungsverfahren z.B. dem Cäsar-Verfahren nachein​ander in regelmäßiger oder zufälliger Form verschiedene Schlüssel an, so spricht man von polalphabetischer Verschlüsselung.


Programmordner: PolyAlpha


Vigenère-Verschlüsselung


Von einem Benidiktinerabt (Trithemius, 1462-1516) aus Trittenheim an der Mosel wurde ein polyalphabe​tisches Verfahren entwickelt mit einer Tabelle zeilenweise verschobener Alphabete, bei dem durch ein Schlüsselwort jeder Buchstaben des zu verschlüsselnden Textes durch einen aus der entsprechenden Spalte und Zeile ersetzt wird.
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Beispiel: Es soll das Wort INFORMATIK mit dem Schlüsselwort CUSANUS poly​alphabetisch verschlüsselt werden. Dann wird der Buchstabe I von Informatik durch den Buchstaben in der I-ten Spalte und der Zeile C, also ein K, der Buchstabe N durch den Buchstaben in der N-ten Spalte und der Zeile U, also ein H, ersetzt usw.


DasVerfahren wird meist nach einem französischen Kryptographen des 16. Jahrhunderts als Vigenère-Verfahren bezeichnet, obwohl es von Trithemius entwickelt wurde.


Zahlenverschüsselung

- ASCII-Verschlüsselung:
Sollen die Zeichen eines Textes durch Zahlen ersetzt werden, so bietet sich als eine Möglichkeit die ASCII-Zuordnung (American Standard Code of Information Interchange) an. Der ASCII-Code ist ein 8-Bit-Code und bietet maximal 256 verschiedene Darstellungen.
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  Aufgabe:
Schreiben Sie ein Delphi-Programm, mit dem ein Text durch den ASCII-Code dargestellt wird.

- Bipolare Verschlüsselung:
Einem Buchstaben werden zwei Ziffern zugeordnet, die sich z.B. aus einer Matrix ergeben. Dabei verwendet man ein auf 25 Buchstaben reduziertes Alphabet (J wird von I oder wie bei der Cäsar-Verschlüsselung U von V übernommen).

Chiffrierung durch Schlüsselwörter


Der Schlüssel besteht aus zwei Teilen: Schlüssel k =(Schlüsselwort; Schlüsselbuchstabe)


Beispiel: Schlüsselwort = GEHEIMSCHRIFT


Alle mehrfach auftretenden Buchstaben werden gestrichen: GEHIMSCRFT


Falls der Schlüsselbuchstabe = e ist, wird der Anfang des gekürzten Schlüsselwortes unter den Buchstaben e gesetzt:




Klartextalphabet:
a b c d e f g h i j k l m n o p q r s t u v w x y z

Geheimtextalphabet
w x y z g e h i m s c r f t a b d j k l n o p q u v

Die restlichen Geheimbuchstaben schreibt man in alphabetischer Reihenfolge dahinter.

Das Wort informatik wird zu mteajfwlmc chiffriert.


Programmordner: Schluessel

Zusammenfassung
Die Aufgabe eines Chiffrieralgorithmus ist es, Klartexte in Geheimtexte zu transfor​mieren.


Alphabet: (von alpha und beta, den ersten beiden Buchstaben des griechischen Alpha​bets) Zeichenmenge, aus denen Klartext und Geheimtext gebildet sind.


Chiffrieralgorithmus: Er ist durch eine Tabelle, eine Funktion oder eine Maschine festgelegt.


Schlüssel: Geheime Zahl k (key), die im Algorithmus angewandt wird.

Der Schlüssel muss beiden Kommunikationspartnern bekannt sein

Der Verschlüsselungsalgorithmus kann durch eine Funktion fk beschrieben werden.

Beispiel: D= W= {a, b, c, ..... z }  fk: D ( W, wobei k der Schlüssel ist.

Ist m ( D , dann gilt m (  c = fk(m). Der Buchstabe c ergibt sich beim Caesar-Verfahren aus m durch Ersetzung durch den k-ten Nachfolger.

Der Empfänger muss fk(m) entschlüsseln, d.h. es muss fk-1 geben mit fk-1(fk(m)) = m.

fk-1 ist Umkehrfunktion zu f. Meistens gilt D ( W.

Das Prinzip von Kerckhoff (1835- 1903):

Die Sicherheit eines Kryptosystems darf nicht von der Geheimhaltung des Algorithmus ab​hängen, sondern nur von der Geheimhaltung des Schlüssels.

16.2.3
 Kryptoanalyse

Versucht man eine Dechiffrierung des Geheimtextes ohne Kenntnis des Schlüssels bzw. des Verschlüsselungsverfahrens, so spricht man von Kryptoanalyse.

Durch eine solche Analyse lassen sich dann mathematische Aussagen darüber machen, wie sicher das Verfahren ist.


Methoden:

1. Systematisches Durchprobieren aller Möglichkeiten:

Das Ausprobieren aller theoretisch möglichen Schlüssel wird auch als so genannte Brute-Force-Attacke bezeichnet. Bei monoalphabetischen Verschlüsselungen kann man mit einem modernen Computer so relativ schnell den Klartext finden.

Bei komplexeren Verschlüsselungen ist dieses Verfahren aber zu umfangreich und stößt schnell an Grenzen.


2.
Statistische Analyse der Buchstabenhäufigkeit:

Der Schwachpunkt bei monoalphabetischen Verschlüsselungen liegt darin, dass der gleiche Klartextbuchstabe auch immer dem gleichen Geheimtextbuchstaben entspricht.

Ein Klartext in einer bestimmten Umgangssprache genügt einer Vielzahl von Regeln (Rechtschreibung, Grammatik) und zeigt eine charakteristische Buchstabenhäufigkeit:
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Aufgrund der Buchstabenverteilung kann der Geheimtext entschlüsselt werden.

- Ciphertext-only-attack: Für die Analyse stehen ausreichend lange Geheimtexte mehrerer Nachrichten zur Verfügung, die mit dem-selben Algorithmus verschlüsselt wurden. Durch eine Untersuchung auf bestimmte Muster lässt sich die Chiffrierung knacken. Dies gelingt insbesondere durch Analyse der Buchstabenhäufigkeit oder noch besser durch eine Statistik von Buchstabendubletten oder Buchstabentripeln und anschließenden Vergleich mit der bekannten statistischen Verteilung für eine bestimmte Sprache. 
- Known-plaintext-attack: Neben dem Geheimtext ist auch der (oder ein Teil) des Klartextes bekannt, was die Möglichkeit den Klartext wiederherzustellen erheblich erleichtert und eventuell sogar zum Schlüssel führt. Besonders hilfreich sind dabei Standardformulierungen wie z.B. „Mit freundlichen Grüßen“. 
- Chosen-plaintext-attack: Der Angreifer kann die Klartexte selbst bestimmen und hat dann freien Zugriff auf die verschlüsselten Texte oder es steht das Verfahren mit integriertem aber nicht bekanntem Schlüssel zur Verfügung. So kann er den Schlüssel und den Verschlüsselungsalgorithmus ermitteln, um weitere Geheimtexte zu entschlüsseln. Bei-spielsweise verschlüsselt man eine Folge einfacher Zeichen (z.B. nur “A“s oder nur Nullen) und versucht aus sich ergebenden Mustern den Schlüssel zu finden.
Absender:


Klartext (message)





Geheimtext (ciphertext)





Empfänger:


Klartext





Chiffrieren





Dechiffrieren
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